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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

La presente Politica de Tratamiento y Proteccion de Datos Personales tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar la informacion que
se haya recogido sobre estas en las bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere en la Constituciéon Politica y la normatividad aplicable en
relacion a la proteccion de datos personales y desarroilo del derecho fundamental del Habeas Data.

Por lo anterior, Savia Salud EPS asume su responsabilidad en la reserva de la informacién y ta seguridad
sobre el fratamiento que se le dara por parte de los colaborades de Savia Salud EPS a todas aquellas
personas naturales o juridicas que de una u otra manera suministran sus datos personales, teniendo en
cuenta que, para el desarrollo de nuestro objeto social, continuamente recopilamos informacion vy
efectuamos diferentes tratamientos a bases de datos o archivos con informacién personal de usuarios,
proveedores, prestadores y colaboradores.

PROYECCION DE LA POLITICA
1. Base legal

Ley Estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la protecciéon de datos
personales.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 1081 de 2015

2. Justificacion de la politica

La Politica de Tratamientc y Proteccién de Datos Personales busca implementar el tratamiento del Habeas
Data dentro de Savia Salud EPS, existiendo un riesgo de investigacion por parte de los Entes de Control
en caso de incumplir la normatividad aplicable o dar un manejo equivocado a los datos personales
recopilados. En casc de haber una buena implementacién normativa, Savia Salud EPS incrementara la
confianza de sus usuarios, proveedores, prestadores y colaboradores.

3. Objetivo de la politica

Garantizar que la informacién de los usuarios, proveedores, prestadores y colaboradores sea manejada
de manera segura, responsable y conforme lo determina la normatividad aplicable; asi como los derechos
que tienen los titulares de conocer, actualizar, suprimir o rectificar la informacion y los procedimientos del
manejo del Habeas Data de Savia Salud EPS.

4, Alcance

La Politica de Tratamiento y Proteccién de Datos Personales, se aplicara a todas las bases de datos y
archivos que contengan datos personales y que sean objeto de tratamiento por parte de Savia Salud EPS,
considerado como responsable del fratamienfo de los datos personales las Jefaiuras de cada
macroproceso y como encargado del tratamiento de los datos personales [os colaboradores delegados
por la diferentes Jefaturas de cada macroproceso de la organizacion.
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Todos los proveedores, prestadores, colaboradores y cualquier tercero que tengan relacién con Savia
Salud EPS y que ejerzan tratamiento scbre las bases de datos personales, deben cumplir con esta Politica
de Tratamiento y Proteccion de Datos Personales y los procedimientos estahlecidos en la organizacion
para el tratamiento de los datos personales.

5. Condiciones generales
A. Responsable del tratamiento de los datos personales:

¢ Razoén social: Alianza Medellin Antioquia EPS S.A.S — SAVIA SALUD EPS, empresa de naturaleza
mixta.
NIT: 900.604.350-0.
Cargo: Gerente y Jefaturas de cada macroproceso.
Direccién: Calle 45 # 55-65 Piso 13 Ed. Business Plaza (Medellin — Antioquia).

B. Oficial de Proteccién de Datos Personales:

El Representante Legal de Alianza Medellin Antioquia EPS S.A.S - SAVIA SALUD EPS, realiza la
designacién del Oficial de Proteccién de Datos Personales, el cual debe vigilar la implementacién de las

politicas y los procedimientos adoptados por la organizacién con relacién al tfratamiento de los datos
personales.

C. Deberes de los responsables del tratamiento de los datos personales:

+ Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar en las condiciones dptimas la autorizacién de tratamiento de los datos
personales otorgada por el titular.

+ Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
con la autorizacion otorgada a Savia Salud EFPS.

» Conservar la informacion bajo las condiciones de seguridad para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

» Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

» Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento todas las
novedades respecto de los datos que previamente le haya suministrado, y adoptar las demés
medidas necesarias para que la informacién se mantenga actualizada.

« Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

» Suministrar al encargado, segun el caso, unicamente datos cuyo tratamiento esté previamente
autorizado de conformidad con lo previsto en la presente Politica de Tratamiento y Proteccion de
Datos Personales y la normatividad aplicable.

« Exigir al encargado del tratamiento en todo momento las condiciones de seguridad y privacidad de
la informacion del titular, teniendo en cuenta los lineamientos establecidos por el macroproceso de
Gestidén de Tecnologia de la Informacion en la politica de seguridad de la informacion.

» Tramitar las consultas, peticiones y reclamos en los tiempos estipulados en la presente Politica de
Tratamiento y Proteccion de Datos Personales y la normatividad aplicable.

» Adoptar una politica y unos procedimientos internos para garantizar el adecuado cumplimiento de
la normatividad aplicable, y en especial, para |a atencion de consultas y reclamos.
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» Registrar en los documentos que recopilan datos personales la leyenda de Proteccion de Datos
Personales estipulada por la organizacion.

» Informar al encargado del tratamiento de los datos personales cuando determinada informacion se
encuentra en discusién por parte del titular, una vez haya presentado la solicitud y no haya
finalizado el respectivo tramite.

Informar a solicitud del titular sobre el uso dado a sus datos personales.

+ Informar a la Gerencia, la Jefatura de Planeacién y Gestion del Conocimiento y al Oficial de
Proteccion de Datos Personales cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracién de la informacién personal de los titulares.

¢ Cumplir con las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio (SIC).

D. Deberes de los encargados del tratamiento de los datos personales:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacién bajo las condiciones de seguridad para impedir su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o fraudulento.

» Realizar oportunamente la actualizacion, rectificacion o supresion de los datos personales en los
términos estipulados en la presente Politica de Tratamiento y Proteccidn de Datos Personales y la
normatividad aplicable.

e Actualizar la informacién reportada por los responsables dei tratamiento de datos personales
dentro de los cinco (5) dias habiles contados a partir de su recepcion.

« Tramitar las consultas y reclamos en los tiempos estipulados en la presente Politica de Tratamiento
y Proteccion de Datos Personales y la normatividad aplicable.

s Adoptar una politica y unos procedimientos internos para garantizar el adecuado cumplimiento de
la normatividad aplicable y en especial, para la atencién de consultas y reclamos.

¢ Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en a
presente Politica de Tratamiento y Proteccién de Datos Personales.

+ Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

s Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio (SIC).

« Permitir el acceso a la informacion unicamente a los colaboradores que lo requieran para la
ejecucion de sus procesos.

+ Informar a la Superintendencia de Industria y Comercio cuando se presente violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion personal de los
titulares.

» Cumplir con las instrucciones y requerimientos que imparta ia Superintendencia de Industria y
Comercio (SIC).

Nota: En caso de que el responsable del tratamiento y el encargado del tratamiento sean la misma
persona, se debe dar cumplimiento a los deberes relacionados en cada uno.

E. En Savia Salud EPS se registran los siguientes datos personales:
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F.

Dato publico: Es el dato que la ley o la constitucion politica determina como tal, asi como todos

aquellos que no sean semiprivados o privados.

Ejemplo: Namero de identificacion, apellidos, lugar y fecha de expedicién del documento.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su fitular sino a cierto sector o grupo de

personas.
Ejemplo: Fecha y lugar de nacimiento, estado civil y edad.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular

de la informacion.

Ejemplo: Direcciéon de residencia, niimero telefénico, correo electrénico, firmas electrénicas,

informacion financiera, datos de proveedores e informacién contractual.

Dato sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede generar su

discriminacion.

Ejemplo: Historia clinica, historia laboral, orientacion sexual, discapacidad, antecedentes penales,

verificaciones en el Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion del

terrorismo y datos biométricos.

Autorizacién para e! tratamiento de datos personales:

Savia Saiud EPS desde el formulario de afiliacién, solicita autorizacion para el manejo de tratamiento de
datos, asi mismo, la Politica de Tratamiento y Proteccién de Datos Personales se encuentra publicada en
la pagina web, donde podra ser consultada por quien esté interesado y de esta manera conocer el
tratamiento de los datos recolectados frente a terceros.

La autorizacion podra constar en documentos fisicos, medios electrénicos, mensajes de texto, sitio web o

cualquier formato establecido por Savia Salud EPS que permita concluir de manera inequivoca, que de
no existir la autorizacion por parte del titular los datos personales nunca hubieran sido recopilados y

almacenados los datos personales en la base de datos y archivos de la organizacién.

G.

Tratamiento de los datos personales:

La informacién recolectada por parte de Savia Salud EPS se almacena en archivos fisicos y

electronicos.

Las bases de datos y archivos que contienen datos personales son respaldadas con copias de
seguridad y teniendo en cuenta los lineamientos establecidos por el macroproceso de Gestién de

Tecnologia de la Informacién en la politica de seguridad de la informacién.

Toda informacién suministrada por el titular o acudiente en caso de un titular menor de edad es

objeto de actualizacién por parte de Savia Salud EPS o de su titular.

Exceptuando los casos establecidos en la normatividad (entes de control y autoridades judiciales),
Savia Salud EPS no comparte informacién de sus usuarios, proveedores, prestadores y
colaboradores con entidades publicas y privadas con las cuales no tenga relacidon contractual

vigente.

El acceso, circulacién y tratamiento de los datos sensibles sera restringido y se limitara a lo

expresamente autorizado por el titular y a lo estipulado en la normatividad aplicable.
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Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, pueden ser fratados por cualquier persona siempre y cuando
por su naturaleza, sean datos publicos.

Savia Salud EPS cuenta con politicas y procedimientos para la recoleccién, almacenamiento, uso,
circulacion y supresion de informacion, como también la descripcion de las finalidades para las
cuales la informacién es recolectada a solicitud de los diferentes entes de control.

No se utilizan medios engafosos o fraudulentos para recolectar y realizar tratamiento de datos
personales.

Salvo en los casos expresamente previstos en la normatividad aplicable, no se recolectaran datos
personales sin autorizacién del titular.

La informacion personal no se destina para ninguna otra finalidad diferente a la establecida en la presente
Politica de Tratamiento y Proteccién de Datos Personales.

H.

Finalidades del tratamiento de los datos personales:

Establecer la respectiva relacion y vinculacién con los usuarios, proveedores, prestadores y
colaboradores.

Realizar el proceso de afiliacion o movilidad en el Sistema General de Seguridad Social en Salud,
asi como la identificacién y validacién de derechos.

Expedir las autorizaciones para el acceso a la prestacion de los servicios y tecnologias en salud.
Llevar a cabo la administracion del riesgo en salud dentro de las funciones establecidas en la
normatividad aplicable.

Identificar la poblacién afiliada y ejecutar los programas de proteccion especifica y deteccion
temprana de la enfermedad.

Gestionar el cobro de cartera, recaudo y todas aquellas operaciones en cumplimiento de lo
dispuesto en el Sistema General de Seguridad Social en Salud.

Emitir respuesta a las autoridades judiciales, administrativas y reportes de obligatorio
cumplimiento.

Responder las solicitudes de los usuarios, proveedores, prestadores y colaboradores relacionadas
con el fratamiento de los datos personales.

Actualizar la informacion personal entregada por los titulares conforme la normatividad aplicable.
Suministrar informacién de contacto a los prestadores de servicios de salud, con el fin de garantizar
el acceso oportunoc a los servicios.

Realizar encuestas de satisfaccion o estudios internos.

Enviar historias clinicas a los fondos de pensiones con el fin de realizar andlisis de las
enfermedades laborales, los cuales deben cumplir con los principios de confidencialidad y demas
finalidades establecidas en la presente Politica de Tratamiento y Proteccion de Datos Personales.
Compartir informacién a los prestadores de servicios de salud y proveedores que por naturaleza
del negocio cuentan con un vinculo contractual y manejo integral de la salud del usuario, los cuales
deben cumplir con los principios de confidencialidad y demas finalidades establecidas en la
presente Politica de Tratamiento y Proteccion de Datos Personales.

Consulfar las historias clinicas fisicas y/o digitales de los usuarios en el comité de alto costo para
el proceso de autorizaciones de servicios y tecnologias en salud y demas procedimientos que
requieran el analisis de las mismas.

Revisar las historias clinicas de los colaboradores para el manejo de las condiciones médicas
recomendadas en los examenes médicos ocupacicnales, en las citas de medicina general o
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medicina especializada, para el reporte de las incapacidades ante la ARL y demas procedimientos
que requieran el analisis de las mismas.

Revisar los medios de seguridad y vigilancia captados por el circuito de video de Savia salud EPS
y utilizar la informacién para revisar casos disciplinarios, de investigacién o dar respuesta a
requerimientos de los diferentes entes de confrol, todas las sedes cuentan con aviso informado
zona vigilada.

Revisar y suministrar informacion recolectada en los medios de seguridad y vigilancia del circuito
de video de Savia salud EPS para el estudio de casos disciplinarios, investigacién por parte de
entes judiciales o dar respuesta a los requerimientos realizados por los diferentes entes de control.
Cuando se realice la enirega de informacién a un proveedor de servicios, por naturaleza del
proceso o relacién coniractual sera entregada Unica y exclusivamente para las finalidades
autorizadas por el titular, la normatividad aplicable y la presente Politica de Tratamiento y
Proteccion de Datos Personales, se asegurard entre las partes que la informacién quedara
protegida, estableciendo acuerdos de confidencialidad entre las partes.

Cualquier otra finalidad que se derive de la naturaleza juridica de Savia Salud EPS.

Derechos del titular de los datos:

Conocer, actualizar y rectificar sus datos personales frente a Savia Salud EPS, este derecho se
podra ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado por el titular.

Disponer de mecanismos gratuitos y de facil acceso para presentar la solicitud de actualizacion,
maodificacién, supresién de datos o la revocatoria de la autorizacion.

Solicitar prueba de la autorizacién otorgada a Savia Salud EPS salvo cuando expresamente se
exceptle como requisito para el tratamiento segun la normatividad aplicable.

Ser informado por parte de Savia Salud EPS, previa solicitud, respecto al uso que les ha dado a
los datos personales.

Una vez haya agotado el trdmite de consuita o reclamo a Savia Salud EPS, podra presentar ante
la Superintendencia de Industria y Comercio las quejas por infracciones a lo dispuesto en la
normatividad aplicable.

Revocar la autorizacion o solicifar la supresién del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias legales, la revocatoria o supresidon procedera cuando la
Superintendencia de Industria y Comercio haya determinado que Savia Salud EPS ha incurrido en
conductas contrarias a la normatividad aplicabie.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan cuando el
titular tenga un deber legal o contractual de permanecer en fa base de datos o archivos de Savia Salud

EPS.

J.

El titular de la informacién puede ejercer su derecho a conocer, actualizar, rectificar o
suprimir el dato y revocar la autorizacion en los siguientes medios:

Linea de atencidn; 6044481747
Linea gratuita nacional: 018000423683 Opcidn 1
Correo electrénico: protecciondatospersonales@saviasaludeps.com
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6.

La consuita o reclamo debe estar dirigida a Savia Saiud EPS y debe contener como minimo
los siguientes datos:

Nombre completo del titular.

Tipo y niimero de identificacién del titular.

En caso de que el peticionario sea diferente al titular, se debe adjuntar el soporte que le permita
actuar como representante legal.

Descripcién de los hechos que dan lugar a la solicitud y los documentos que den soporte en caso
de ser necesario.

Direccion de residencia, correo elecirénico o nimero telefénico donde desea recibir la respuesta.

El tiempo de respuesta a las consultas y reclamos se detallan a continuacion:

Consulta: Se atenderd la consulta dentro de los diez (10) dias hébiles contados a partir del dia
siguiente a la fecha de recepcién, en caso de no ser posible atender [a consulta dentro de dicho
término, se informara al solicitante los motivos de la demora y la fecha en que se atendera la
solicitud, la cual no podra superar cinco (5) dias habiles siguientes al vencimiento de! primer
término.

Reclamo incompleto: Se solicitara al titular o representante subsanar las fallas dentro de los cinco
(5) dias siguientes a la recepcion, si transcurridos dos (2) meses desde la fecha del requerimiento
no se ha recibido informacion, se entendera que el solicitante ha desistido de la solicitud.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado al
procesc que corresponda en un término de dos (2) dias habiles e informara la situacién al
solicitante.

Reclamo completo; Se atendera la solicitud dentro de los quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recepcién, en caso de no ser posible atender el reclamo dentro de
dicho término, se informara al solicitante los motivos de la demora y la fecha en que se aiendera
la solicitud, la cual no podra superar ocho (8) dias habiles siguientes al vencimiento del primer
término.

La informacion recopilada y almacenada por Savia Salud EPS podra ser suministrada a las
siguientes personas:

Titulares, causahabientes, representantes legales y acudienies en caso de un titular menor de
edad.

Entidades puablicas o administrativas en ejercicic de sus funciones legales o por orden judicial.
Terceros autorizados por el titular o por la normatividad.

Excepciones

6.1. La presente Politica de Tratamiento y Proteccién de Datos Personales no sera aplicada
cuando:

o Los datos personales contenidos en bases de datos o archivos mantenidos en un ambito
exclusivamente personal o doméstico. No obstante, cuando estas bases de datos o archivos
vayan a ser suministrados a terceros se debera, de manera previa, informar al titular y solicitar
su autorizacion. En este caso, los responsables y encargados de las bases de datos y archivos
quedaran sujetos a la normatividad aplicable.
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» Los datos personales contenidos en bases de datos y archivos que tengan por finalidad la
seguridad y defensa nacional, asi como la prevencién, deteccion, monitoreo y control del lavado
de activos y el financiamiento del terrorismo.

» Los datos personales contenidos en bases de datos que tengan como fin y contengan
informacion de inteligencia y contrainteligencia.

» Los datos personales contenidos en bases de datos y archivos de informacion periodistica y
otros contenidos editoriales.

» Los datos personales contenidos en bases de datos y archivos regulados por la Ley 1266 de
2008.

» Los datos personales contenidos en bases de datos y archivos regulados por la Ley 79 de
1993.

6.2. La autorizacion del titular no sera necesaria cuando:

* La informacién sea requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

* Los datos sean de naturaleza pablica.

« Los casos de urgencia médica ¢ sanitaria.

» El tratamiento de informacién sea autorizado por la normatividad para fines histéricos,
estadisticos o cientificos.

» Los datos sean relacionados con el registro civil de las personas.

Quien acceda a los datos personales sin que medie autorizacién previa debe cumplir con las disposiciones
de la presente esta Politica de Tratamiento y Proteccién de Datos Personales y normatividad aplicable.

7. Consideraciones

7.1. Medios de difusidn

La Politica de Tratamiento y Proteccion de Datos Personales serd divulgada en los medios de
comunicacién internos (Boletin Gotas) y en el proceso de induccién o reinduccién de Savia Salud EPS.

7.2, Aplicacion de la politica

La Politica de Tratamiento y Proteccion de Datos Personales sera publicada en el Sistema Gestion Calidad
y en la intranet en la carpeta correspondiente al macroproceso Gestibn Estratégica, se le dara
cumplimiento mediante la implementacion de la documentacion establecida por el macroproceso de
Gestidn Estratégica con relacién al proceso de Proteccién de Datos Personales y se actualizara de
acuerdo con los cambios normativos o nuevos lineamientos gerenciales

8. Aprobacion de la politica

La presente Politica nge a partir de la fecha de su expedicion y debe ser difundida al interior de la
organizacion y con de entes U organismos segun corresponda el caso.

Firmadla en Medellin, ntibq ia a los 18 dias del mes de marzo del afio 2025,

DWW g/

~.DIANA!CONSTANZA RODRIGUEZ POSSO
Gerente Interventora

COPIA CONTROLADA
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Historico del documento
: FECHA DE
1
VERSION VIGENCIA NATURALEZA DEL CAMBIO
Creacion del documento.
01 14/07/2016 ELABORO REVISO APROBO
Analista de Jefe de Gestidon
.. s Gerente.
contratacion. Juridica.
Modificacién de la politica de acuerdo con el formato requerido al
interior de la entidad, cambio de titulo, se afiaden items tales como
difusién, aplicacion, autorizacién, a) Medio y manifestaciones para
otorgar autorizacién.
02 18/01/2021 ] ) ]
ELABORO REVISO APROBO '
' , Analista de Jefe de Gestidn i
A s . Gerente.
contratacion. Juridica. ‘ ;
_ [ | |
' Fue modificado el punto 4. Condiciones generales, literal a)
| responsable del tratamiento de datos personales., literal j) Oficial de
proteccidon de datos personales., literal k) Mesa técnica y mesa
operativa., literal i) Glosario de términes. La politica se transfiere del
macroproceso de gestion juridica al de Auditoria interna General.
03 25/08/2021 ELABORO REVISO APROBO
|
Analista de Auditoria e Int?rr?a Gerente - Luis .
. . General — Monica [
Il = Ménica Patricia -y . Gonzalo Morales
. o Patricia Naranjo .
Coronado Medellin Sanchez.
| Gallego.
! J
| Fue modificado el punto 4. Condiciones generales, literal d) 8.
Tratamiento de
la informacién., Se modifica el referente del Oficial de Proteccién de
| Datos
| Personales en el literal j). Se afiaden los items (k, |, m) tales como
Procedimiento para que los titulares puedan ejercer sus derechos,
04 16/11/2021 | deberes de

los responsabies del tratamiento y deberes de los encargados del
fratamiento.

Se elimina el item de mesa técnica y mesa operativa (k), se elimina del |

glosario las palabras Dato Puablico, dato Privado y Transmisién.

ELABORO REVISO APROBO
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Analista de Auditoria
Il - Ménica Patricia
Coronado Medellin

Jefe de Planeacién y

Gestion del
Conocimiento -

Alexandra Atehortlia

Rivera

Gerente - Luis
Gonzalo Morales
Sanchez.

05 18/03/2025

Actualizacion del documento.

Se adecula la justificacion, el objetivo, el alcance y las condiciones

generales (Numeral C, D, H, J y se elimina el glosario).

ELABORO

REVISO APROBO
Profesionalde | Director de Calidad y Gerente
poy Planeacion — Carlos interventera

Especializado
Daniela Garcia
Gémez

Federico Amado
Gonzélez

Diana Constanza
Rodriguez Posso
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